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Verschliisselte E-Mail fiir Android Gerate
Schritt fur Schritt Anleitung

1. Allgemein

Jede E-Mail Nachricht die an externe Empfanger gesendet wird, wird automatisch
signiert. Um jedoch eine verschlisselte E-Mail zu senden, missen Sie zuerst |hr
Smartphone konfigurieren. Dieses Dokument hilft Ihnen bei der Konfiguration.

Diese Anleitung ist fir Android Smartphones gedacht, welche bereits im Afaria
registriert sind.

2. Reqistrierte Afaria Smartphones

Vorinstallation von Root- und Totemomail Zertifikat auf Smartphone.

1 Einstellungen A E-Mail A Konto

1 IV-Mail A Konto

1 Uberprifen Sie ob bei Passwort das Textfeld aktiv und die restlichen Felder
deaktiviert sind.

Note: Falls Sie kein IV-Mail Konto finden kdnnen, heisst das lhr Gerat nicht in Afaria
registriert ist.
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3. Smartphone Richtlinie aktualisieren

15:54

G
Mi., 10. Mai

Mobile
Secure

Google

T .l 84% 1 13:54

S,
0"

.. Internet Meni

Zu Beginn mussen wir uns mit dem
Afaria Sever verbinden.

Offnen Sie Mobile Secure App.

Tl 84%m14:32

¥ Home
Ka(egi:rien
| Up;tes
| 7Verbinden

Konfiguration

Protokoll

Auf der rechten Seite, klicken Sie
auf drei Punkte und dann auf
Verbinden.
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{m Verbindungsstatus

© Channellistings wird angefordert

© !n Ausfithrung: ChannelListings

= Checking Enrollment Server information

Es wird eine Verbindung mit den
Afaria Server hergestellt um die
entsprechenden Richtlinien zu
synchronisieren.

&

< B Verbindu ngs

,

© Channellistings wird angefordert
© In Ausfiihrung: Channellistings

= Checking Enrollment Server information

> Checking Package Server information

= Checking Remediation policy

© 'n Ausfiihrung: ChannelWorkProfilePolicies

© Wird empfangen:/data/user/0/
com.Android.Afaria/ConfigData-5E83CFB7_X
NConfiguration_1 _AE7C758F.dat

@ Verbindung mit devices.ivoclarvivadent.com

wird beendet )
@ Erfolgrel he Sitzung am 5/10/17 13 53

Sobald die Meldung "Erfolgreiche
Sitzung.." erscheint, wurden die
Richtlinien installiert.
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G o>

7 .l 84% 1 13:54

1554 &

Mi., 10. Mai

Mobile
Secure

Zurlck zur Startseite A Men(

Google

oMo
e B
A >eo

Kamera Play Store Google

Cem o @

kte Nachricht.. Internet Menii

d ™

T il 84% 1 13:54 Klicken Sie auf Einstellungen

Q Nach Apps suchen

XX

Telefon Kontakte  Nachrichten Internet

@0~

Galerie Kamera

0

Kalender S Health S Voice Galaxy Apps

&0 0

Einstellungen YouTube Play Store
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o = 4l 84% @ 13:54 Geratesicherheit auswéahlen
EINSTELLUNGEN Q
EI} Anzeige

Helligkeit, Blaufilter, Startbildschirm

% Hintergriinde und Themes

Hintergriinde, Themes, Symbole

Erweiterte Funktionen
Spiele, Einhandiger Modus

@ Geratewartung
Akku, Speicher, Arbeitsspeicher

oo Apps
e Standard-Apps, App-Berechtigungen

Geratesicherheit
Sperrbildschirm, Fingerabdriicke, Find My...

Cloud und Konten
Samsung Cloud, Sichern und Wiederherstel...

@ Google

Google-Einstellungen

o Finnahehilfa

“e ¥l 84% W13:56 Andere Sicherheitseinstellungen
< GERATESICHERHEIT Q auswahlen

Find My Maobile

Mithilfe Ihres Samsung Kontos, konnen Sie lhr
Geriét (iber Fernzugriff orten und steuern.

Unbekannte Quellen

Installation von Apps von anderen Quellen ( ’
als Play Store erlauben

Privater Modus
Aus

Gerét verschliisseln
Ihr Gerét durch Datenverschliisselung schiitzen.

Andere Sicherheitseinstellungen
Andere Sicherheitseinstellungen dndern, wie
z. B. fir Sicherheitsaktualisierungen und
Berechtigungsspeicher.

SUCHEN SIE NACH ETWAS ANDEREM?
SICHERN UND WIEDERHERSTELLEN
GERATESICHERHEIT

STANDORT
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[ 2 il 84% @ 13:56
< ANDERE SICHERHEITSEINSTELLUNGEN
GERATEVERWALTUNG

Gerédteadministratoren
Gerdteadministratoren anzeigen oder deaktivieren.

BERECHTIGUNGSSPEICHER

Speichertyp

Auf Hardware sichern.

Sicherheitszertifikate anzeigen

Benutzerzertifikate
Benutzerzertifikate anzeigen

Von USB-Speicher installieren

Verschlisselte Zertifikate von Speicher
installieren.

Berechtigungen I6schen
Alle Zertifikate entfernen.

ERWEITERT

Trust Agents

Sicherheitszertifikate anzeigen
lassen

[ = .l 84% @ 13:57

< SICHERHEITSZERTIFIKATE ANZEIGEN

SYSTEM BENUTZER

Ivoclar Vivadent AG
IvoclarVivadentMailCA2

Auf Benutzer wechseln und prifen
ob dieser Zertifikat eingetragen ist.

Falls nicht, bitte den lokalen IT-
Service Desk kontaktieren.
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4. E-Mail-Konto einrichten
% .4l 84%013:54 Offnen Sie die E-Mail App.

15:54  oF

Mi., 10. Mai

Mobile
Secure

emMe
2R
pPeo

Kamera Play Store Google

Kontakte Nachricht... Internet Menii

@~ T .l 84% 1 13:58 Neues Konto hinzufiigen

4
Einrichten eines Kontos

Auswahl von Gmail-Konto

o~
¢ I
oder

NEUES KONTO HINZUFUGEN
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< NEUES KONTO HINZUFUGEN

‘Iuca.scupola@ivoclarvivadent.com ‘

|

() Passwort anzeigen

Kontotyp auswahlen

POP3-Konto
IMAP-Konto

Microsoft Exchange ActiveSync

MANUELLES SETUP ANMELDEN

lvoclar E-Mail-Adresse eingeben und
Passwort.

Auf manuelles Setup klicken

Microsoft Exchange ActiveSync
auswahlen

o ™ T .l 84% @ 13:59

EXCHANGE SERVER-EINSTELLUNGEN

E-Mail-Adresse
luca.scupola@ivoclarvivadent.com

Domane\Benutzername
ivcorp\scupluc

Passwort

O Passwort anzeigen

SERVEREINSTELLUNGEN

Exchange Server
secmaiI.ivoclarvivadent.com|

° Sichere Verbindung verwenden
(SSL)

O Client-Zertifikat verwenden

CLIENT-ZERTIFIKAT

Mabilanciia IR0

ANMELDEN

Domane\Benutzername anpassen auf:
ivcorp\ihrbenutzername

Exchange Server andern auf:
secmail.ivoclarvivadent.com

auf Anmelden klicken.
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T 4l 84% 1 14:00 Meldung akzeptieren.

Remote-Sicherheitsverwaltung

Server secmail.ivoclarvivadent.com

muss in der Lage sein, einige Si-
cherheitsfunktionen auf lhrem Gerat
remote zu steuern. Fortfahren?

ABBRECHEN 0K

& T il 84% @ 14:00 Auf Aktivieren klicken.
< GERATEADMINISTRATOR

b E-Mail

Server secmail.ivoclarvivadent.com muss in
der Lage sein, einige Sicherheitsfunktionen
auf lhrem Ger4t remote zu steuern.

Aktivieren des Administrator ermdglicht es E-
Mail, die folgenden Vorgéange auszufiihren:

¢ Alle Daten loschen
Alle Daten auf dem Telefon durch
Zuriicksetzen auf Werkseinstellungen ohne
Warnung ldschen.

* Passwortregeln festlegen
Lange und Buchstaben der Passwdrter fiir
Bildschirmentsperrung steuern

¢ Bildschirmentsperrung

iiberwachen

Anzahl der falschen Passwort-Eingaben
beim Entsperren des Bildschirms speichern
und Telefon sperren oder alle Telefondaten
|6schen, wenn zu oft ein falsches Passwort
eingegeben wurde.

¢ Bildschirm sperren
Art und Zeitpunkt des Sperrbildschirms

factlanan

ABBRECHEN AKTIVIEREN
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5. Smartphone Zertifikat installieren

15:54

Mi., 10. Mai

Mobile
Secure

Kamera Play Store

Téléfoh Kontak’(e Nachricht... Ltemgt

 www.ivoclarvivadent.com

= .l 84%113:54

. 1

N

D 3

emMe
2pp
PLo

Google

Menii

= .l 83%@14M

o

Offnen Sie von der Startseite den
Internet Browser.
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Welcome to
Ilvoclar Vivadent

Please select your region:

=z Corporate Website

AMERICAS
Brazil
I+l Canada

== Colombia

< > @ op

Zuriick Startseite Lesezeichen  Tabs

Navigieren Sie auf der Hauptseite
von lvoclar Vivadent.
www.ivoclarvivadent.com

Wihlen Sie die Corporate Website.
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WaE.. F ol 83% @ 1412 Klicken Sie auf die Navigation und
vivadeni:  oclar Vivadent ehen Sie zu Contact
vivaaen Corporate g '
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Close menu

Products

Company

Media

Career

Education

Blog

Download Center

Contact

Herunter scrollen zu Secure E-Malil
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